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238 Seiten
Pressestimmen
"So schützen Sie sich gegen Datendiebe

Das Internet ist ein Segen für uns alle. Aber es hat nun einmal leider auch seine dunklen Seiten. Und genau
diese machen sich Gangster, Gauner und Ganoven zunutze, um uns zu schaden, uns auszurauben, zu
erpressen oder uns auszuspionieren. Im letzteren Falle sind es sogar auch Staaten und ihre Geheimdienste,
die durch unsere Schlüssellöcher schauen und uns belauschen. Muss man sich das alles gefallen lassen?
Nein! Kann man etwas dagegen tun und sich schützen? Ja! Aber wie? Und was?

Wie sich die Internet-Gangster an Ihnen die Zähne ausbeißen

Genau hier setzen die Autoren des Buches 'Gut gerüstet gegen Überwachung im Web' an. Die Informatiker
Christina Czeschik, Matthias Lindhorst und Rowitha Jehle haben einen Ratgeber geschrieben, der sich
ausdrücklich an Computer- und IT-Laien wendet. Dementsprechend verständlich ist die Sprache des Buches.
Also keine Angst, dass Sie vor Fachchinesisch nur noch 'Bahnhof' verstehen! Den Autoren geht es darum,
Sie in die Lage zu versetzen, dass Sie die Spuren, die Sie im Internet hinterlassen, unkenntlich machen für
Leute, die das nichts angeht. Dementsprechend heißen die entscheidenden Kapitel 'Sicher surfen im Web',
'Sicheres E-Mailen' und 'Sicheres Chatten, Instant Messaging und SMS'. In diesen Kapiteln erfahren Sie, wie
Sie sich bzw. Ihre Daten vor Fremden schützen . Hier spielen moderne Verschlüsselungsverfahren
(sogenannte Kryptographie) die wichtigste Rolle.

Was Sie schon immer über 'Shoulder Surfing' und 'Dumpster Diving' wissen wollten

Abgerundet werden die drei Kernkapitel durch Ausführungen zu den Grundregeln und Hintergründen der
digitalen Privatsphäre. Danach wissen Sie unter anderem, was 'Shoulder Surfing' und 'Dumpster Diving' ist
und worauf Sie achten müssen, wenn Sie ein sicheres Passwort finden wollen. Und falls doch einmal
irgendwo im Text ein Wort auftaucht, das Sie nicht kennen: Im Glossar werden viele Fachbegriffe gut
verständlich übersetzt.

Roter-Reiter-Fazit: Ein hilfreiches und nützliches Buch für alle, die mit PC, Notebook, Tablet und
Smartphone die weite Welt des Internets bereisen - also für uns alle. Den 100-prozentigen Schutz gibt es
bekanntlich nicht - aber man sollte es den Eindringlingen so schwer wie möglich machen. In diesem Buch
erfahren Sie, wie's geht." (Damian Sicking, www.Roter-Reiter.de vom 18.2.2016) Kurzbeschreibung
Sie haben zwar nichts zu verbergen, möchten aber trotzdem nicht, dass irgendjemand Ihre E-Mails mitliest,
Ihr Surfverhalten analysiert oder Ihre Kreditkartendaten ausspäht? Mit welchen einfachen Maßnahmen Sie
sich und Ihre Daten schützen können, erfahren Sie in diesem Buch. Die Autoren zeigen Ihnen, wie Sie Ihren
Browser absichern und anonym über das Tor-Netzwerk surfen, welche Vor- und Nachteile die verschiedenen
Mailprogramme haben und wie leicht Sie Ihre E-Mails mit PGP, GPG oder S/MIME verschlüsseln können.
Auch wie Sie sicher chatten, skypen und SMS verschicken, wird ausführlich erklärt. Zum Einsatz kommt
dabei ausschließlich Open-Source-Software, die nicht nur kostenlos, sondern vor allem auch sicherer ist, da
sie kaum versteckte Hintertürchen enthalten kann. Neben konkreten Schritt-für-Schritt-Anleitungen erhalten
Sie eine Menge praktischer Tipps für sichere Passwörter und den Umgang mit sensiblen Daten. Alle
technischen Grundlagen, die Sie wissen müssen, werden leicht verständlich und mithilfe vieler Abbildungen
erklärt; falls Sie sich darüber hinaus für kryptografische Details interessieren, finden Sie diese in
weiterführenden Hintergrundkästen. So werden Sie Überwachung und Datenklau sicher verhindern und



können in Zukunft wieder beruhigt ins Internet gehen! Buchrückseite
Schnelle und einfache Schutzmaßnahmen gegen NSA , BN D, kriminelle Hacker und kommerzielle
DatenkrakenSie möchten nicht, dass jemand Ihre E–Mails mitliest, Ihr Surfverhalten analysiert oder Ihre
Kreditkartendaten ausspäht? Wie leicht es für Angreifer ist, Ihre Daten im Internet abzufangen, aber auch mit
welchen einfachen Maßnahmen Sie sich dagegen schützen können, erfahren Sie in diesem Buch. Zum
Einsatz kommt dabei überwiegend Open–Source–Software, die nicht nur kostenlos, sondern in der Regel
sogar sicherer als kommerzielle Lösungen ist. Neben leicht nachvollziehbaren
Schritt–für–Schritt–Anleitungen erhalten Sie viele praktische Tipps für bessere Passwörter und den Umgang
mit sensiblen Daten. Die notwendigen technischen Grundlagen werden leicht verständlich und mithilfe vieler
Abbildungen erklärt. Fangen Sie mit diesem Buch an, Ihre digitale Privatsphäre zurückzuerobern!

Sie erfahren unter anderem,

wie Sie Ihren Browser sicherer machen und anonym über das Tor–Netzwerk surfen.

welche Vor– und Nachteile die verschiedenen Mailprogramme haben.

wie Sie Ihre E–Mails mit PGP oder S/MIME ganz einfach verschlüsseln.

welche Alternativen zu WhatsApp, Skype & Co. es gibt.
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